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BEZPECNOST V ONLINE PROSTORU - PREVENCE A OCHRANA

V dnesni digitalni dobé& se internet stal neodmyslitelnou soucasti nasich kazdodennich zivota. Je to
prostor, kde pracujeme, u¢ime se, komunikujeme a je zdrojem zabavy. S rostoucimi moznostmi v§ak
pfichazeji i rizika. Kyberkriminalita, kyberSikana, nebezpecny obsah a zneuzivani osobnich udaji
internetu letos vysel na 10. Gnora, je potieba se tomuto tématu vénovat celoro¢né a ptipomenout si
prevenci téchto nebezpeci a zlep$eni ochrany online prostoru.

DULEZITE BODY DIGITALNI BEZPECNOSTI

1. Ochrana osobnich udaji:
V3ichni jsme si védomi, Ze naSe osobni idaje jsou na internetu cennym zboZim. Hackefi,
podvodnici a rizné zneuzivajici subjekty mohou ziskat ptistup k citlivym informacim, jako
jsou nase jména, adresy, bankovni udaje nebo zdravotni historie. Opatrnost pfi sdileni
informaci na socialnich sitich, silna hesla a pouzivani dvoufazového ovéteni jsou zédkladnimi

kroky ochrany.

2. Kybersikana a jeji rizika:
lidmi. Pomluvy, vyhriizky, urdzky a Sifeni ponizujicich obrazki mohou mit devastujici
dopad na psychiku obéti. V prevenci kybersikany je klicové podporovat otevienou
komunikaci mezi détmi a rodici, uciteli a kolegy, a také se ucit, jak se spravné branit.

3. Nelegalni obsah a internetové hrozby:
Na internetu se Casto vyskytuji nelegalni a nevhodné materialy, v€etn¢ pornografie, nasili
nebo extremismu. Vyznamnym krokem v ochrané mladsich uzivatell je nastaveni
ochrannych prvki a pravidelny dohled nad aktivitami déti na internetu.

4. Digitalni zodpovédnost
Kazdy uzivatel by mél byt odpov&dny za své chovani online. Zaroven by méla byt vénovana
pozornost etickému jednani, jako je ochrana dusevniho vlastnictvi a odpovédnost za sdileny
obsah.
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JAK CHRANIT SEBE A SVE BLIZKE?

Nastavte bezpe¢nostni opati‘eni:

e Pouzivejte silnd, unikatni hesla pro kazdy ucet a pravidelné je méiite.
e Aktivujte dvoufazové ovéfeni pro dalezité ucty.
o Nastavte filtry pro rodi¢ovskou kontrolu a sledujte, co déti na internetu délaji.

Bud’te opatrni pri sdileni informaci:

o Nezvefejiujte ptilis mnoho osobnich udaji na socialnich sitich.
o Bud'te obezietni pfi klikani na odkazy, zejména pokud pochazeji z neznamych zdroja
(phishing).

Komunikujte s détmi:

o Ucte déti o rizicich internetu jako je kyberSikana nebo online komunikaci s cizimi lidmi.
e Povzbuzujte je k tomu, aby o svych zkuSenostech mluvily a védé€ly, kde hledat pomoc,
pokud se dostanou do problém.

Naucte se rozpoznat varovné signaly:

e Mgjte na paméti, ze kazdy kyberdtok mize mit rizné podoby (podvodné e-maily, nelegalni
software a nebezpecné aplikace).
e Pokud se nabidka tvaii ptili§ dobie, zpozornéte! Mize se jednat o podvod.
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Nezapominejme, Ze kazdé kliknuti a kazdy sdileny obsah ma své diisledky. Zodpovédné pouzivani
internetu je klicem k ochrané nejen nasich osobnich tidajii, ale 1 bezpecnosti nas vsech.

Pamatuj: INTERNET JE DOBRY SLUHA, ALE ZLY PAN!
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